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 引言 

MCU（微控制器单元）是一种广泛应用的通用控制器，在电子产品中，除了实现

产品功能外，还需要具备一定的电磁兼容性（EMC）。在使用 MCU 时，可以根

据 GPIO 引脚的使用范围将其分为内部引脚和外部引脚。内部引脚连接的终端设

备通常位于 PCB 板内，例如通过 I2C 接口连接的 Flash 电路。而外部引脚则需

要通过接口与其它 PCB 接口或设备进行信号交互，如常用的接口 USB、CAN、

UART、JTAG 等。 

外部引脚接口通常位于 PCB 的边缘，贴近产品外壳，便于用户进行连接线插拔

操作，但这也可能引入电磁干扰（EMS）。同时，周围的带电物体可能对接口造

成静电放电干扰，因此在设计过程中需重视 EMS 的防护设计。 

在产品设计中，除了考虑 EMS 问题，还需控制电磁干扰（EMI）辐射。某些高速

通信接口可能导致外设的时钟信号中的谐波频率高于 MCU 外设的时钟频率。如

果 PCB 信号回流路径阻抗偏大或回流面积偏大，会造成 EMI 辐射超标。例如，

EMI 超标通常出现在通过 SPI 接口读写 Flash 或刷新显示屏的过程中。 

本文旨在为 MCU 硬件设计提供一些基本的 EMC 防护设计的参考，以帮助优化

MCU 在实际应用过程中的电磁兼容性能。 
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 MCU 应用 EMS 防护设计 

 通用 IO 引脚 ESD 防护设计 

2.1.1 防护目标 

通过添加 TVS 器件和串联电阻的方法，在 MCU 通用 IO 引脚,如 JTAG 、

UART 、I2C 、使能控制等引脚实现 ESD 的防护功能。 

2.1.2 防护需求 

由于 MCU 通用 IO 引脚所连接的应用场景比较广泛，可能会因为负载端引入静

电的感性负载的变化而出现瞬态过压，导致出现功能异常、损坏的问题。 

2.1.3 防护原理 

⚫ TVS 器件在击穿阈值电压以下具有高阻抗，在击穿阈值电压以上具有低阻

抗。当 TVS 器件两端的电压超过其击穿电压时，TVS 管会迅速由高阻态变

为低阻态，允许大电流通过，将电压箝制在一个安全值，实现 ESD 防护功

能。 

⚫ IO 引脚回路串联电阻，通过电阻限制电流和分压的作用，达到保护引脚的目

的。 

2.1.4 防护方案设计 

⚫ 接口 IO 引脚对 GND 并接 TVS 器件，防护电路设计参考如图 1。 

⚫ 接口 IO 引脚回路串联电阻，防护电路设计参考如图 1。不同用途的引脚可串

联电阻值的大小不同，阻值大小参考如表格 1。 

图 1 接口 IO ESD 防护电路参考 

 

表格 1 串联电阻值参考 

 

引脚作用类型 参考阻值 R 

测试点 100Ω＜R＜1KΩ(建议电阻靠近测试探针一端) 

UART R＜100Ω 

SWD R＜100Ω 

I2C R＜100Ω 

使能控制类引脚 100Ω＜R＜1KΩ 
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2.1.5 PCB 设计注意事项 

⚫ TVS 器件的布局位置会影响 TVS 器件的 ESD 防护能力，建议在 PCB 布局

时，将 TVS 器件靠近干扰源头放置，这样会使泄放的效果相对加强，并且

连接 GND 的焊盘可以通过打过孔的方式，缩短 GND 回流路径。同时连接

的回流的 GND 区域不要经过敏感器件，以防器件受到干扰。 

⚫ 在进行 PCB 设计时，可以通过增大过孔尺寸扩大过孔表面积的做法来降低

高频信号引起趋肤效应的影响，达到降低阻抗的效果。 

图 2  IO ESD 防护 PCB 设计参考 

 

 USB 接口 ESD 防护设计 

2.2.1 防护目标 

通过添加 TVS 器件的方法，在 MCU 的 USB 通信和电源引脚实现 ESD 的防护功

能。 

2.2.2 防护需求 

USB 接口是常用的数据通信接口，一般位于产品设备的外壳或面板设定的凹槽

内，对外有部分外露，能看到插座的金属外壳。因为 USB 接口经常拔插数据线

或容易靠近带静电物体等的应用特点，容易受到静电的干扰，导致出现功能异

常、损伤的问题。 

2.2.3 防护原理 

数据引脚 DP、DM 和电源引脚 VBUS 对 GND 并接 TVS 器件，通过 TVS 器

件的瞬态高压脉冲的抑制能力将 ESD 的干扰快速泄放至 GND 回路，并将电压

箝制在一个安全值，完成对接口的引脚的保护。 

2.2.4 防护方案设计 

USB 接口电源和数据线 VBUS、DM、DP 引脚对 GND 并接 TVS 器件进行防

护，可以满足大多数的应用场景。USB 接口 ESD 防护电路设计参考如下图 3。 
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图 3 USB 接口 ESD 防护电路参考 

 

2.2.5 PCB 设计注意事项 

⚫ 因为 USB 接口通信速度比较快，在 TVS 器件选型时需要考虑 TVS 的箝位

电压和结电容，建议 TVS 结电容小于 4pF。 

⚫ 对于差分线对的设计，必须确保走线等长，以保证 PCB 走线过程中的线长

匹配，避免影响时序偏移、降低信号质量并增加干扰。 

⚫ 差分对间的距离建议小于 10mm，差分对和其它信号保持较大间距。 

⚫ 差分信号线之间的耦合会影响信号线的外在阻抗，因此必须通过终端电阻来

实现对差分传输线的最佳匹配。 

⚫ 差分对布线时，建议采用 45°或圆弧走线，避免走线的阻抗突变，减少信号

反射。 

⚫ 在高速模式下，建议对差分走线的 PCB 进行 90Ω 的特性阻抗设计和匹配，

以提高信号完整性，并尽量保持差分线对在同一层布线，避免通过过孔进行

层间切换。 

图 4 USB 接口 ESD 防护 PCB 设计参考 
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2.2.6 USB ESD 设计相关项 

USB 接口外壳接地处理 

⚫ USB 接口的外壳常用的方法有直接接地法或通过 100k~1M 电阻和 0.1uF 或

者 1uF 电容接地法，但是干扰较大时，建议通过阻容网络接地。下面根据

不同的应用场景对这两种接地方法进行说明。 

⚫ 对于外壳或与地相连的设备或产品，建议采用直接接地的方法。在设计时，

通过缩短 ESD 泄放路径的方式控制 ESD 干扰的范围。USB 接口的接地点

要靠近电源接地位置，防止 PCB 上电源接地点与 USB 接地点在对边位置。

这样可以缩短 ESD 泄放路径，缩小 ESD 路径干扰的范围。最佳的设计方案

是将 USB 外壳的 ESD 泄放接地尽量靠近电源接口的接地。 

⚫ 在设计电池供电的浮地设备或产品时，建议采用阻容网络作为接地方法。这

类设备因为没有与大地相连的泄放通道，其对静电放电（ESD）的泄放速度

明显慢于接地设备。采用阻容网络接地时，可以仅使用电阻，如果需要使用

电容，建议选择耐高压类型的电容。在测试过程中，由于 PCB 上可能积累

的电荷会导致二次放电，从而引发 MCU 复位或死机的问题。因此，在确保

满足测试要求的前提下，建议在每次静电放电后，使用接地刷对充电的 PCB

进行放电处理，然后再进行下一轮的测试。 

 CAN 接口 ESD 防护设计 

2.3.1 防护目标 

通过增加 TVS 器件的方法，在 MCU CAN 通信引脚实现 ESD 的防护功能。 

2.3.2 防护需求 

CAN 通讯接口为了方便通信线缆的连接，通常设计在 PCB 板的边缘，位于 PCB

板边缘的接口更容易受到静电的干扰，建议在设计时预留 ESD 防护电路。 

2.3.3 防护原理 

TVS 器件在击穿阈值电压以下具有高阻抗，在击穿阈值电压以上具有低阻抗。当

TVS 器件两端的电压超过其击穿电压时，TVS 管会迅速由高阻态变为低阻态，允

许大电流通过，并将电压箝制在一个安全值，实现 ESD 防护功能。 

2.3.4 防护方案设计 

CAN 通讯的 ESD 防护通用的方法是在接口处对 GND 并联 TVS 器件，通常选

用分立 TVS 或 TVS 阵列组成保护电路，防护参考电路设计如下图 5。 
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图 5 CAN 接口 ESD 防护电路参考 

 

2.3.5 PCB 设计注意事项 

⚫ CAN 接口 TVS 器件选型注意事项:MCU 与 CAN 收发器的通讯电压为 3.3V 或 

5.0V，收发器的电源为 12V 或 24V，但是 CAN 收发器的 CAN_H 、CAN_L 信

号引脚在设计上可以承受信号线上±40V 或更高的直流电压。所以为 CAN_H 、

CAN_L 通道选型 TVS 器件时要考虑收发器 CAN_H 、CAN_L 通道的正常工作

电压。 

⚫ TVS 器件的布局位置会影响 TVS 器件对于 ESD 防护能力，TVS 器件靠近干扰

源头放置会使泄放的效果相对加强，所以 TVS 器件在 PCB 布局时要尽量靠近干

扰源头放置，并且连接 GND 的焊盘可以通过打过孔的方式，缩短 GND 回流路

径。同时连接的回流的 GND 区域不要经过敏感器件，以防器件受到干扰。 

⚫ 在进行 PCB 设计时，可以通过增大过孔尺寸扩大过孔表面积的做法来降低高频

信号引起趋肤效应的影响，达到以降低阻抗的效果。 

图 6 CAN 接口 ESD 防护 PCB 设计参考 
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 显示屏接口 ESD 防护设计 

2.4.1 防护目标 

通过添加 TVS 器件的方法，在 MCU 显示屏引脚实现 ESD 的防护功能。 

2.4.2 防护需求 

显示屏在嵌入式系统的应用为用户提供了界面化的交互接口，容易触碰到带电物体，受到静电的

干扰，或者 ESD 测试过程中会对屏幕匹配的功能按键、屏幕本体和边框进行静电测试，所以在

做电路设计时建议预留屏幕接口 ESD 防护功能。 

2.4.3 防护原理 

TVS 器件在击穿阈值电压以下具有高阻抗，在击穿阈值电压以上具有低阻抗。当 TVS 器件两端

的电压超过其击穿电压时，TVS 管会迅速由高阻态变为低阻态，允许大电流通过，并将电压箝制

在一个安全值，实现 ESD 防护功能。 

2.4.4 防护方案设计 

显示屏的 ESD 防护通用的方法是在接口处对 GND 并联静电干扰抑制器件，通常选用分立 TVS 

保护电路,防护参考电路设计如图 7。 

图 7 显示屏 ESD 防护电路参考 

 

2.4.5 PCB 设计注意事项 

⚫ TVS 器件的布局位置会影响 TVS 器件对于 ESD 防护能力，TVS 器件靠近干扰源头放置会使泄

放的效果相对加强，所以 TVS 器件在 PCB 布局时要尽量靠近干扰源头放置，并且连接 GND 的

焊盘可以通过打过孔的方式，缩短 GND 回流路径。同时连接的回流的 GND 区域不要经过敏感

器件，以防器件受到干扰。 

⚫ 在进行 PCB 设计时，可以通过增大过孔尺寸扩大过孔表面积的做法来降低高频信号引起趋肤效

应的影响，达到以降低阻抗的效果。 
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图 8 显示屏接口 ESD 防护 PCB 设计参考 

 

 电源 ESD 防护设计 

2.5.1 防护目标 

通过添加 TVS 器件的方法，在产品电源端口以及 MCU 的电源引脚实现 ESD 的防护功能。 

2.5.2 防护需求 

MCU 电源引脚的 ESD 防护设计是确保系统稳定性和可靠性的重要环节。来自外部接口，产品电

源线，或产品静电测试需求，静电干扰通过电源回路耦合到 MCU 电源引脚，从而引发 MCU 损

坏，运行异常，建议在设计时预留 ESD 防护电路。 

2.5.3 防护原理 

TVS 器件在击穿阈值电压以下具有高阻抗，在击穿阈值电压以上具有低阻抗。当 TVS 器件两端

的电压超过其击穿电压时，TVS 管会迅速由高阻态变为低阻态，允许大电流通过，并将电压箝制

在一个安全值，实现 ESD 防护功能。 

2.5.4 防护方案设计 

电源的防护通用的方法是在电源端口和 MUC 的 VDD 和 VDDA 对 GND 并接 TVS 器件，防护参

考电路设计如下图 9、图 10。 

       

http://www.geehy.com/


文档编号：AN1116    

 
www.geehy.com                                                                             Page 10 

图 9 电源接口 ESD 防护电路参考 

           

图 10 MCU 电源 ESD 防护电路参考 

 

2.5.5 PCB 设计注意事项 

⚫ TVS 器件的布局位置会影响 TVS 器件对于 ESD 防护能力，TVS 器件靠近干扰源头放置会

使泄放的效果相对加强，所以 TVS 器件在 PCB 布局时要尽量靠近干扰源头放置，并且连接

GND 的焊盘可以通过打过孔的方式，缩短 GND 回流路径。同时连接的回流的 GND 区域不

要经过敏感器件，以防器件受到干扰。 

⚫ 在进行 PCB 设计时，可以通过增大过孔尺寸扩大过孔表面积的做法来降低高频信号引起趋

肤效应的影响，达到以降低阻抗的效果。 

 功耗管理应用场景的电源设计 

在功耗管理应用场景下，用户可能会使用电子开关管（如 MOS 管、三极管、开关 IC 等）按需切

断或开通一些模块（或电路）的供电。 

由于这些模块（或电路）的供电为 MCU VDD 的可通断的电流支流，电子开关管速度快，会导致

在开通瞬间，MCU 的 VDD 电压瞬间下降，如下图所示。其原因是由于电子管控制供电的相关模

块（或电路）配置有较大电容而瞬间充电引起。 
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图 11 电子开关快速切换引起的 VDD 电压波动 

时间

电压

电压快速下降

VDD

GPIO_EN

开关管导通

 

因此，为保证 MCU 有可靠的用电环境，建议避免因电子开关管造成 VDD 较大较快的波动。 

推荐解决方案，如下图示例： 

图 12 解决方案示例 

 

在图中，Q1 为 MOS 开关管，VDD_LCD 为 VDD 的可通断支流，C1 为 LCD 模块上的大电容。 

建议在 Q1 的栅极到地加一个 C3 电容（如 100nF），即可减缓 Q1 的导通速度，这样 VDD 不会

有较大、较快的波动，从而保证 MCU 有良好的供电条件。 

 晶振防干扰设计 

2.7.1 防护目标 

通过包地和隔离地的布线布局的方法，增强 MCU 晶振电路模块抵抗干扰的能力。 

2.7.2 防护需求 

晶振电路在电路系统中属于比较敏感模块，在使用时可能会受到电源噪声和电磁干扰，提高晶振

电路的抗干扰能力在电路设计中有比较重要的需求。 
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2.7.3 防护原理 

在 PCB 布局布线中减短布线距离，做好接地屏蔽防护，提高晶振电路的防干扰能力。 

2.7.4 防护方案设计 

对于晶振的 PCB 设计，晶振引脚 OSCIN 和 OSCOUT 走线要尽量短且等长。在晶振外围可以用

GND 层提供一圈布线将晶振围起来，为晶振提供干扰的屏蔽作用。但是在包地布线时，尽量不

要将地环封闭，直接与 MCU 的 GND 相连。

 

 

2.7.5 PCB 设计注意事项 

⚫ 晶振引脚 OSCIN 和 OSCOUT 走线要尽量短且等长。 

⚫ 对晶振的信号线进行包地处理，为晶振提供干扰的屏蔽作用。在包地布线时，尽量不要将地环封

闭，直接与 MCU 的 GND 相连。 

图 13 晶振 PCB 设计参考 
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 MCU 应用 EMI 防护设计 

 SPI 接口辐射干扰防护设计 

3.1.1 防护目标 

通过添加 RC 滤波器件的方法，减弱 MCU 的 SPI 高频信号对外辐射的能量，从而解决 EMI 超标

的问题。 

3.1.2 防护需求 

MCU 的 SPI 总线是一种串行外设通信总线，通信速率达几十 MHz，频率比较高，在使用 SPI 总

线接口时，需要合理的 PCB 设计和   预留滤波电路对可能出现的 EMI 辐射能量进行抑制。 

3.1.3 防护原理 

利用 RC 滤波电路在不同频段的频率特性，实现对电磁辐射进行抑制的功能，减弱电磁辐射对电

路的干扰。 

3.1.4 防护方案设计 

硬件方面可以通过增加滤波器的方式减弱辐射量。依据 RC 滤波电路公式 F(cutoff) = 1 / (2πRC)

计算需要抑制超标频段的电容电阻参数，再根据实际调试效果来修正阻容的参数。下面使用 RC

滤波电路提供参考方案。防护电路设计参考如下图 12。 

图 14 SPI 接口的 EMI 防护电路参考 

 

3.1.5 PCB 设计注意事项 

⚫ SPI 总线在布线时，建议尽量满足 3W 布线规则，时钟线与信号线之间的距离应至少为线

宽的三倍，以减少时钟线对信号线的串扰影响。 

⚫ SPI 总线在布线时，尽量在同一层内完成数据线或时钟线的布线，使用最短路径方案走

线， 减少过孔的使用。走线时，有转角采用 45°折线或弧形走线，避免 90°直角走

线。 

⚫ SPI 总线在布局时，滤波器尽量靠近 MCU 引脚放置，实现在驱动端将超标频段辐射滤
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除。 

⚫ SPI 总线在走线时要尽量保证回流地的完整，有条件时可以配置多层板为 SPI 总线预

留出完整的回流地平面，也可以将 SPI 总线放置在内层进行走线，通过顶底的覆铜

形成屏蔽效果，达到抑制对外辐射的效果。 

图 15 3W 布线 PCB 设计说明 

 

 CAN 接口辐射干扰防护设计 

3.2.1 防护目标 

通过添加电容滤波器件的方法，实现抑制 MCU 的 CAN 通信噪声对电路产生干扰的功能。 

3.2.2 防护需求 

CAN 在通讯时，因地线干扰，PCB 布线问题，或者从接口引入的外部噪声等情况都会导致产生

EMI 辐射超标问题。 

3.2.3 防护原理 

利用共模电感和电容滤波组合的方式实现对电磁辐射的抑制,其中共模电感用于滤除差分线上的共

模干扰，滤波电容给特定频率的干扰信号提供低阻抗回流路径。 

3.2.4 防护方案设计 

在 CAN 通道上串联共模电感，在共模电感的两端分别对 GND 预留滤波电容,形成电容滤波电

路，通过电容滤波电路对通道辐射进行抑制。共模电感用于滤除差分线上的共模干扰，阻抗选

取范围为 120Ω/100MHz~2200Ω/100MHz，典型值为 600Ω/100MHz。滤波电容 C19,C20

用于给干扰提供低阻抗的回流路径，选取范围为 22pF~1000pF，典型值为 100pF。合适的参

数需要根据实际情况进行调试获得。防护参考电路设计如图 14。 
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图 16 CAN 接口 EMI 防护电路参考 

 

3.2.5 PCB 设计注意事项 

⚫ 由于 EMI 辐射出现超标的频点在设计之初具有一定的不可预测性，所以滤波器的设计一般需要

结合实际的产品进行调节。建议在做设计时要提前预留滤波电容的位置，测试时如有辐射超标的

情况可根据实际情况来调试。 

图 17 CAN 接口 EMI 防护 PCB 设计参考  

 

 显示屏接口辐射干扰防护设计 

3.3.1 防护目标 

通过添加 RC 滤波器件的方法，减弱 MCU 的显示屏接口高频信号对外辐射的能量，从而解决

EMI 超标的问题。 

3.3.2 防护需求 

显示屏接口一般为 SPI，I2C 或多数据线的并行接口，显示屏正常工作过程中需要按照一定的刷

新率刷新数据，随着数据量的增加，刷新频率升高， 建议预留合理的滤波电路和 PCB 设计以

控制 EMI 辐射的能量。 
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3.3.3 防护原理 

利用 RC 滤波电路在不同频段的频率特性，实现对电磁辐射进行抑制的功能，减弱电磁辐射对电

路的干扰。 

3.3.4 防护方案设计 

显示屏总线对 GND 添加 RC 滤波电路。阻容参数可依据 RC 滤波电路公式 F(cutoff) = 1 / (2πRC)

计算需要抑制超标频段的电容电阻参数，再根据实际调试效果来修正阻容的参数。在计算超标的

抑制超标频段参数时，建议 RC 的截止频率不低于实际信号频率 5 倍频，以免过低的截止频率导

致构成信号的低倍频谐波出现过度衰减影响到实际的通讯功能。防护电路设计参考如图 16。 

图 18 显示屏接口 EMI 防护电路参考 

 

3.3.5 PCB 设计注意事项 

由于 EMI 辐射出现超标的频点在设计之初具有一定的不可预测性，所以滤波器的设计一般需要结

合实际的产品进行调节。建议在做设计时要提前预留 RC 的位置，测试时如有辐射超标的情况可

根据实际情况来调试。 

图 19 显示屏接口 EMI 防护 PCB 设计参考 
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